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.f s. INTRODUCAO —

Diversos golpes sao aplicados de forma criminosa
contra a familia militar, com maior incidéncia nos
militares da reserva e pensionistas, notadamente os
idosos.

Os recentes vazamentos de dados pessoais no Brasil
tornam ainda mais provavel a continuidade da aplicacao
de golpes.

De modo geral, os criminosos evidenciam conheci-
mentos relevantes sobre os dados pessoais das vitimas
e de seus familiares, decorrentes de vazamentos ou
colhidos por meio de engenharia social (contatos fortui-
tos ou pelas redes sociais), o que tem facilitado a acao
hostil.

As chances de sucesso de um golpe serao maiores
se o golpista obtiver éxito em explorar a falta de
informacao ou a ambicao da vitima.

Assim, o presente Guia de Orientacao e Prevencao
a Golpes foi atualizado com o objetivo de preparar a
familia militar quanto as diversas modalidades de
golpes, bem como propor medidas de seguranca para
salvaguardar o ativo mais valioso da Forga.




GOLPE DE CLONAGEM DA
CONTA DE WHATSAPP

CRIMINOSO VIRTUAL

: : A

Liga para o celular da pessoa ou envia uma mensagem se passando por
funcionario de site ou de compra e diz que estaria enviando um codigo promocional

| ou de confirmacdo.

y,

(" Pede entdo que informe esse cddigo que, na verdade, é a verificagdo do
WhatsApp. Dessa forma, consegue clonar a conta da vitima.

» Assume a conta da vitima.

Acessa todos os dados armazenados no
aplicativo, inclusive a lista de contatos.

»Manda mensagens para os contatos do
aplicativo com apelos de ajuda financeira.

VITIMA

Ao informar o codigo, perde todo o controle sobre do aplicativo de
WhatsApp.

DICAS DE PREVENCAO

Ative a "Verificagao em duas etapas" no aplicativo de mensagem
instantanea.

NUNCA forneca o codigo verificador recebido por SMS ou por
e e-mail.

NUNCA instale apps de terceiros ou compartilhe informacoes

pessoais a pedido de ninguém por aplicativos.

Desconfie de situacdoes em que a pessoa solicita a realizacao de
o transferéncias ou pagamentos de urgéncia.

NUNCA instale apps de terceiros ou compartilhe informacoes
pessoais a pedido de ninguém por aplicativos.

ALERTE, imediatamente, a sua rede de contatos sobre a
clonagem de seu aplicativo para evitar possiveis golpes.




GOLPE DO SEQUESTRO
DE DADOS

"RANSONWARE" - O QUE E?

E um virus que "criptografa" todos os dados armazenados em um computador ou
servidor até o pagamento de um resgate.

CRIMINOSO VIRTUAL

Invade o dispositivo da vitima e instala um programa malicioso
para criptografar (codificar) as informagoes armazenadas em um

computador ou servidor corporativo.

Exige pagamento de resgate.
O pagamento é em criptomoeda (moeda digital).

; »Nem sempre as chaves liberadas funcionam.

VITIMA

[ Néo consegue ter acesso aos dados armazenados em seu dispositivo]
0

U de arquivos no servidor da instituicao. Todos estdo blogueados.

DICAS DE PREVENCAO

7D Mantenha um BACKUP atualizado do computador em um HD )
J externo, em pendrive ou em servidor preparado para esse fim. |

™

Nao acesse sites suspeitos disponiveis na internet.

=
=

Nao clique em links duvidosos ou de e-mails suspeitos.
g

A . . ~ T
4 Mantenha os mecanismos de monitoramento e de protecao dos
&’ ativos atualizados (antivirus e firewalls). )




GOLPE LIGADOS A VACINACGAOD
CONTRA COVID-19

CRIMINOSO VIRTUAL

Liga para a residéncia ou celular da pessoa se identificando como agente da
pasta do Ministério da Saude (MS) ou de uma infituicdo de saude oferecendo|{?
um pre-cadastro para a vacinagdo, a fim de obter dados pessoais da vitima.

D

[ Encaminha uma mensagem de texto com um link ou cddigo para esse falso]
C L

adastro, que pode levar & clonagem do aplicativo de WhatsApp da vitima.

VITIMA

[ Acreditando que o contato é verdadeiro e pressionada pelo cenario de pandemia

instalado no Pais, acaba fornecendo os dados pessoais de forma inocente.

DICAS DE PREVENCAO

Nao forneg¢a nenhum dado pessoal por meio de ligagao
ou mensagens recebidas.

Busque informacoes nos orgaos oficiais do governo ou
has secretarias de saude de seu municipio ou estado.

N3o acesse falsas plataformas ou links suspeitos, mesmo
que tenham sido indicadas por conhecidos.

Ative os mecanismos de seguranca de verificacdo em
duas etapas de seu aplicativo ou e-mail.

Faca a DENUNCIA junto as entidades oficiais e registre
um Boletim de Ocorréncia em uma Delegacia Policia.




GOLPE ENVOLVENDO CADASTRO
OU TRANSACGOES COM PIX

0 QUE E?

E a mais nova modalidade de pagamento e transferéncia criada
pelo Banco Central, que possibilita maior agilidade nas operagﬁes
financeiras pelos canais eletrénicos das instituicdes financeiras.

COMO OCORRE O GOLPE

A vitima recebe links por redes sociais, SMS ou e-mail com oferts
(i cadastro no servico de pagamentos com o PIX.

B | podem estar infectados por malware.|
» [podem direcionar para sites falsos. ]

DICAS DE PREVENgAO

[ Certifique-se de que esteja logado no aplicativo ou
 site de sua agéncia bancaria.

-

" Nunca faca o seu cadastro por meio de link recebidos
_por SMS, WhatsApp ou e-mail.

e

" Nunca repasse a outra pessoa nhenhum cédigo )
_fornecido por SMS ou imagem de um QR Code.

e’
[ Confira se o QR Code esta apontando para o endereco)
correto para o pagamento antes de inserir a sua
_ chave de autorizagao do PIX.

7
~

" Na divida, entre em contato com sua agéncia
bancaria para os esclarecimentos necessarios

relacionados ao PIX.
O BANCO CENTRAL DO BRASIL disponibilizou um link de consulta gratuita a
relatorios de chaves PIX, empréstimos e financiamentos, contas em banco e

outros.
.

https://www.bcb.gov.br/cidadaniafinanceira/registrato




GOLPE DO NUDES
OU SEXTORSAO

GOLPISTA

Aborda uma vitima nas midias sociais para iniciar
um bate papo de amizade. Apds ganhar confianga, as
conversas ficam mais picantes e é solicitado imagens
ou videos intimos da vitima.

VITIMA

Por impulso e estar empolgado(a) com a evolugao das conversas nas
midias sociais, acaba enviando fotos e videos intimos. A partir desse
momento sao ameacadas ou chantageadas para fazerem um deposito
em dinheiro para as imagens nao serem divulgadas na internet.

DICAS DE PREVENCAO

Desconfie de pedidos de amizade ou mensagens de pessoas
desconhecidas.

Evite compartilhar fotos ou videos intimos, habitos ou rotinas nas
redes sociais.

Nao armazene fotos e videos intimos no seu celular, notebook
ou ho computador. Esses materiais, quando recolhidos para
manutencao ou roubados, podem permitir que outras pessoas
tenham acesso a esses arquivos.

Evite participar de chamadas de video com desconhecidos e
lembra-se que a imagem da outra pessoa pode ser falsa.

Caso tenha sido vitima nao apague as conversas (elas
possuem informagoes necessarias) mantidas com o golpista
e procure uma Delegacia de Policia para registrar um
Boletim de Ocorréencia (BO).




GOLPE DA FALSA
BATIDINHA NO TRANSITO

GOLPISTA/CRIMINOSO

0 meliante dirigindo atrés do automével da
vitima, normalmente em carro roubado, encosta
atras dando uma pequena “batidinha”, com o
proposito de para-lo.

y,

» E comum esse evento ocorrer em LOCAIS ISOLADOS.
» O objetivo € roubar o veiculo e seus pertences.
» Essa situacao pode ser um RISCO DE VIDA.

VITIMA

[ Inocentemente estaciona o veiculo para verificar o prejuizo causado
P

ela batida e conversar com 0 ocupante do outro veiculo.

» Maior ocorréncia com mulheres.
» Veiculos de luxo siao os mais visados.

DICAS DE PREVENCAO

Dependendo da situagao e lugar, o melhor é ndao descer e

ficar no prejuizo. Nao vale a pena por sua vida em risco por
um pequeno dano.

Quando em viagem, se o problema nao interferir no
funcionamento do veiculo, parar somente em locais seguros
como posto policial, posto de gasolina, povoados etc.

/

- . . e,

Se possivel, sempre informe a uma pessoa de confianc¢a ou
familiar o seu trajeto e localizagao durante a viagem.

_/




GENC,
s
)
L] -
u a ncﬁn j“nlclnl
L’m@

I

ESTELIONATARIO

Passando-se por funciondrio de associagao, empresa de
previdéncia privada, advogado, representante juridico de
grupo de inativos e pensionistas ou por oficial do Exército,
telefona para a vitima, normalmente militar da reserva,
informando sobre suposto saldo de peculio, ou valores
financeiros decorrentes de ac¢ao judicial coletiva a receber,
oferecendo o saque imediato.

r

VITIMA

Para receber o suposto peculio deposita, em conta
indicada pelo estelionatdrio, quantia correspondente aos
custos administrativos ou processuais.

Por estar de posse de dados pessoais e bancarios da
vitima, o estelionatario deposita na conta corrente um
cheque furtado/roubado, que fica bloqueado por mais de 24
horas e depois é sustado.

DICAS DE PREVENCAO

r

\

6 Nao fornecer ou confirmar seus dados a estranhos. Trate
de assuntos financeiros em instituicdes credenciadas e, de
preferéncia, pessoalmente.

» Por mais animadora que seja a noticia de receber uma
razoavel quantia em dinheiro, nao se deixe enganar. A
pratica judicial ndo prevé ligacdes para comunicar éxito em

Q{;E‘jes na justica. /




GOLPE DO PRRENTE EM
DIFICULDADE

ESTELIONATARIO

Passando-se por um parente ou
militar (da ativa ou reserva) relata
estar vivenciando algum tipo de
dificuldade.

Em seguida, pede por telefone
que a vitima deposite uma
quantidade de dinheiro para
socorré-|o.

DICAS DE PREVENCAO

-
» Nao tratar de assuntos financeiros ao telefone.
» Desligar o telefone e ligar para a pessoa conhecida.

» Nao depositar dinheiro na conta de desconhecidos.
\




GOLPE DO FAMILIAR INTERNADO
EM HOSPITAL

GOLPISTA

Telefona para familiares de  paciente
internado em hospital e, se passando por
profissional de saude, diz que € necessario realizar um
depdsito bancario,em uma conta fornecida por
ele, para a liberagdao de exames ou realizacdao de
cirurgias urgentes.

4

Apos a realizacdo do depodsito, o
golpista transfere ou saca o dinheiro,
causando prejuizo a vitima.

DICAS DE PREVENCAO

(‘P Desconfiar de qualquer ligacao solicitando depdsito

para essas finalidades.
» Consultar a administragao ou ouvidoria do hospital para
ter certeza de que nao estd sendo vitima de golpe. p




o "‘ R GOLPE DA FALSA PROMOCAD EM
) PROGRAMA DE TV OU
l ‘ EMPRESA DE TELEFONIA -
ESTELIONATARIO

Dizendo ser representante de
um determinado programa de TV
ou funcionario de empresa de
telefonia, faz contato com a vitima
informando que ela foi sorteada e
tem prémios a receber ou foi
selecionada para participar de uma
promogao.

No entanto, para validar a acao, a
vitima deve comprar cartdes de recarga
de celular e repassar o cddigo para o
estelionatario.

DICAS DE PREVENCAO

&Ter em mente que ninguém da dinheiro de gragah
Além disso, as empresas de TV so distribuem prémios
para quem se cadastra.

» Cabe ressaltar, também, que as empresas telefonicas
nao ligam para a residéncia dos clientes, condicionando
a participagao em promocgdes a aquisicao de cartdes de

Qecarga. /




i = i GOLPE DO DEFEITO

l : .’ NA LINHA TELEFONICA -
ESTELIONATARIO

Passando-se por funcionario da empresa
concessionaria de telefonia, liga para o celular
da vitima dizendo que foi detectado um
defeito naquele aparelho e solicita que a
pessoa digite um numero por ele fornecido.

Com essa simples acao, o criminoso clona o
nimero da linha e a utiliza de forma
indiscriminada, realizando ligacOes
interurbanas e internacionais.

DICAS DE PREVENCAO

Ter em mente que as empresas telefénicas nao ligam

(>
para os celulares dos clientes solicitando que sejam

digitados niumeros no aparelho, a fim de solucionarem
possiveis falhas ou defeitos.

- 4




GOLPE DO EMPRESTIMO
CONSIGNADO

A vitima vai a uma empresa que oferece empréstimos
consignados, motivada por propaganda realizada por
meios diversos, e o atendente faz um cadastro dela na
pagina do Centro de Pagamento do Exército (CPEx), para
obter o acesso ao contracheque e, em consequéncia, a
sua margem consignavel.

Por ocasiao do cadastro, que requer o fornecimento
de um e-mail para situacdes diversas, o atendente
disponibiliza o e-mail da empresa. Apds a visita da
vitima, a empresa utiliza a ferramenta “esqueci minha
senha” e o programa envia a nova senha para o e-mail
cadastrado, que é o da empresa.

De posse da nova senha da vitima junto ao CPEx, o
que permite o0 acesso a sua margem consignavel, os
criminosos terdo facilidade em obter empréstimos
pessoais, em nome da vitima, junto as ms’utuu;oes
financeiras. - -

DICAS DE PREVENCAO A

» Nunca deixar que pessoas estranhas preencham
cadastros em seu nome, criem senhas para vocé ou
disponibilizem e-mail que nao sao seus, possibilitando
assim, 0 acesso aos seus dados pessoais.

— J




7 D GOLPE DA RENOVACAO

l : .’ DO EMPRESTIMO -
ESTELIONATARIO

Liga para a vitima, passando-se por um representante
de instituicdo financeira, oferecendo renovacao de
empréstimo com juros menores. Para isso, solicita o
identificador da margem consignavel do contracheque
da vitima.

Em seguida, é realizado o depdsito de um valor
consideravel na conta corrente  da vitima. Ato continuo,
liga novamente para a vitima dizendo que o valor
depositado tratava-se de um equivoco e solicita a devolucao

de parte do valor em uma conta corrente por ele
indicada.

No més seguinte a vitima é surpreendida com o
desconto em contracheque da 12 parcela de empréstimo
(feito em seu nome pelo estelionatario de posse de seu
identificador da margem consignavel).

» Jamais informar o identificador da margem consignavel
por telefone e desconfiar de qualquer depdsito bancario
nao programado.

\» Procure seu gerente de conta. )




o“‘“'mq""‘e% GOLPE DA RESOLUGAO DE PENDENCIAS
fo JUNTO AOS ORGAOS DE PROTECAD

‘ L ‘ RO CREDITO -

A vitima recebe uma
correspondéncia supostamente
de Cartério de Titulos e
Documentos e Pessoas Juridicas.

A correspondéncia sugere que a vitima esta
negativada junto aos orgaos de protecdao ao crédito,
possui pendéncia em alguma instituicao bancaria e que
essa pendéncia foi protestada e registrada em Cartorio.

Juntamente com a correspondéncia, é
enviado, anexo, um boleto bancario para
quita¢ao da suposta divida.

DICAS DE PREVENCAO

a
» Confirmar, junto ao banco e 6rgdos de protecdo ao
crédito, toda informacdao recebida por meio de

\correspondéncia.
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o 20
7 % 3 GOLPE DA PIRAMIDE OU
l A . PROGRAMA DE AJUDA MUTUA -
Genericamente, consiste em um  sistema
fraudulento usado para coletar dinheiro ou beneficios

por meio de um fluxo, supostamente “sem fim”, de
novos participantes ou “recrutas”.

A funcdo de cada novo participante é
sistematicamente dar dinheiro para 0S
golpistas/recrutadores e cooptar novos participantes
para o esquema.

Em uma variante desse esquema )
(Piramide do Tipo Ponzi), os criadores da
fraude costumam manter contato direto
com todos os envolvidos. )
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DICAS DE PREVENCAO

/)> AS PIRAMIDES CONSTITUEM CRIME CONTRA A\
ECONOMIA POPULAR PREVISTO NO ART 29, IX DA LEI
Nr 1.521/51: “IX — obter ou tentar obter ganhos ilicitos
em detrimento do povo ou de numero indeterminado de
pessoas mediante  especulagbes ou  processos

@audulentos. /




73N GOLPE DA FACILITACAO DE

l" : . INGRESSO EM ESCOLAS MILITARES -
ESTELIONATARIO

Apresenta-se, geralmente em escolas, prometendo
facilitar o ingresso de jovens e adolescentes nos
Estabelecimentos de Ensino Militar. Para ganhar
credibilidade, levam militares fardados ou se fardam
indevidamente.

Alegam que possuem ligacdo com as Escolas de
Formacao Militar e prometem facilitar o ingresso em
carreiras militares, mediante pagamento de uma taxa de
material de estudo e/ou matricula em curso
preparatorio.

r - 4 r - W
Em muitos casos, apods receber valores das vitimas,

| 0S golpistas desaparecem.

DICAS DE PREVENCAO

gAs Escolas Militares do Exército ndao possuem vincuh
com cursos preparatorios. O ingresso nessas Escolas so
é possivel por meio de concurso publico.

» Os interessados em ingressar em alguma carreira
militar devem buscar informacdes nos sites do Exército
e das Escolas de Formacao Militar, assim como nos
editais de concursos publicados nos diversos meios de

Cmunicagﬁo. /




GOLPES PELA INTERNET
(PHISHING )

GOLPISTAS

Entram em contato com a vitima, na maioria
das vezes por e-mail, passando-se por um
representante de instituicdo conhecida (banco,
empresa ou um site de ajuda humanitaria).

Ao clicar em algum link ou ao abrir algum arquivo
executdvel (extensdo.exe), do e-mail ou da pagina indicada,
é instalado no computador da vitima um arquivo
conhecido por Trojan (Cavalo de Trdia).

Esses Trojans sao capazes de capturar suas
senhas, numeros de cartdoes e até mesmo
alterar o endereco de destino do seu provedor
de Internet, programando o discador para se
conectar em outro provedor nao solicitado.

Para prevenir, FIQUE ATENTO com ...

[ > E-mail com links para baixar e abrir/executar arquivos.
» Mensagem  eletronica com  formuldrios para
preenchimento de dados pessoais e financeiros.

» E-mail com aviso judicial, promog¢do de programa de

milhagem de companhias aéreas, albuns de fotos/videos,
Qervi(;o de protecdo de crédito e da Receita Federal. /




GOLPES PELA INTERNET
(ENGENHARIA SOCIAL)

GOLPISTAS

/Exploram fragilidades pessoais, desconhecimento
falta de atencao com medidas de seguranga pessoais,
por parte dos usuarios.

)

Utilizam técnicas de ENGENHARIA SOCIAL, por
diferentes meios e discursos, procurando enganar e
persuadir as vitimas a executarem acoes que exponham

APOS A OBTENCAO DOS DADOS,
O QUE FAZEM OS GOLPISTAS?

(= Efetuam transacoes financeiras )
= Acessam sites

" Enviam mensagens eletronicas

= Criam empresas fantasmas

\." Criam contas bancarias ilegitimas /

DICAS DE PREVENCAO

Qformagﬁes pessoais e sensiveis. /

\fornecimento desses dados.

(, . : :
» Muito cuidado ao fornecer dados pessoais, mesmo
para conhecidos. Procure saber, sempre, o motivo do

\

J




GOLPES PELA INTERNET
(PHARMING)

Envolve o redirecionamento da navegacao do
usuario para sites falsos.

Quando a vitima tenta acessar um site
legitimo, o seu navegador Web é
redirecionado para uma pagina falsa.

— ’ lﬁ-—1
HTTP://SEU BANCO b

COMO SABER SE O SITE E FALSO?

CDesconfiar se, ao digitar uma URL (WWW....), fh
redirecionado para outro site que sugira abrir um
arquivo ou a instalacao de um programa.

» Desconfiar se o site de comércio eletronico ou
Internet Banking nao estiver utilizando conexao segura
(Exemplo: https).

» Observar se o certificado apresentado corresponde

Q) do site verdadeiro. j
& https:




GOLPES NO COMERCIO ELETRONICO
(SITES FRAUDULENTOS)

GOLPISTAS

Criam um site fraudulento com o objetivo de
enganar clientes (vitimas) que, apds efetuarem
0s pagamentos, ndao recebem as mercadorias
correspondentes.

/~  Costumam utilizar artificios como: enviar )
spam, fazer propaganda via links
patrocinados, anunciar descontos em sites
de compras coletivas e ofertar produtos
muito procurados e com pregos abaixo dos

\_praticados pelo mercado. ),

DICAS DE PREVENCAO

KComparar o preco do produto exposto no site comh
valores de mercado.

» Pesquisar na internet sobre o site antes de efetuar a
compra.

» Verificar se hd reclamacbes referentes ao site em
foruns de compradores.

» Ter cuidado com propagandas recebidas por meio de
spam.

(Procurar validar os dados de cadastro da empresa D

site da Receita Federal.




400N GOLPES NO COMERCIO ELETRONICO

\:/ (SITES DE LEILAO E VENDA DE Pnunums)-
GOLPISTA

Como comprador ou vendedor, age de ma fé e
nao cumpre com as obrigacdes acordadas ou
utiliza os dados pessoais e financeiros dos
envolvidos na transa¢ao comercial para outros
fins.

(7, Normalmente, envia e-mails falsos, em
nome do sistema de gerenciamento de
pagamentos, como forma de comprovar a

realizacao do pagamento ou o envio da
mercadoria que, na realidade, n3o foi

Qealizado. )

DICAS DE PREVENCAO

KNéo confiar apenas. Fazer pesquisa de mercado)
desconfie caso o produto esteja com valor muito baixo.

» Ndo confiar em e-mails recebidos, referentes a
assuntos financeiros ou comerciais, pois podem ser
falsos.

» Acessar sites diretamente do navegador, sem clicar
em links recebidos em mensagens.

» Efetuar pagamentos pessoalmente, por meio de

Qletos bancarios. j




I s. GOLPE DA PASSAGEM AEREA -
&
ESTELIONATARIO

Vende uma passagem aérea por
um pre¢o muito abaixo do praticado
pelo mercado, alegando ser fruto de
bonus de cartao de milhagem.

Compra a passagem e, no momento do
embarque, ocasido em que é solicitada a
identidade, é notificada que a passagem
foi adquirida de forma ilicita, sendo
impedida de realizar a viagem e acusada
de conluio no golpe.

DICAS DE PREVENCAO

(> N3o acreditar em ofertas muito generosas,
principalmente vindas de pessoas estranhas.

» Somente comprar passagens de companhias aéreas
\ou agéncias de turismo comprovadamente legais. J




. . GOLPE DO BILHETE PREMIADO -
&
ESTELIONATARIO

Por meio de abordagem fortuita na rua,
trajando roupas simples e dizendo ser de fora da
cidade, afirma para a vitima que esta de posse
de bilhete de loteria premiado, mas tem que viajar
imediatamente, ficando impossibilitado de esperar
para resgatar o prémio.

Dessa forma, o criminoso
procura convencer a vitima a
comprar o bilhete.

7

\generosas.
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g % GOLPE DO FALSO FUNCIONARIO
(- T

ESTELIONATARIO

Em filas de caixas eletronicos,
particularmente nos destinados a
depdsitos bancarios, o criminoso se
passa por funcionario do banco e
organiza a fila de espera dos clientes.

Em seguida, recolhe dos clientes as
guias de depdsito com dinheiro, pedindo
que aguardem o recibo por alguns
instantes, saindo rapidamente do local,
levando o dinheiro das vitimas.

ansonoo? g

DICAS DE PREVENCAO

» Manter sigilo sobre a senha da conta bancaria.

» Ndo aceitar ajuda de estranhos em agéncias bancarias.

» Se for necessario solicitar ou aceitar auxilio, confirmar
\guem e o funcionario do banco a disposicao. v

N




N GOLPE DA CLONAGEM DO D126 ] ¢

l i . CARTAO DE CREDITO -

Trabalhando em estabelecimento comercial, o golpista
utiliza uma maquina leitora de cartdo com mecanismo de
copia de dados, chamado vulgarmente de “Chupa-Cabra”.

Quando a vitima entrega seu cartao para efetuar o
pagamento, o golpista o insere nessa maquina e, apos o
cliente digitar sua senha, diz que a mdquina esta com
dificuldade de acesso e passa o cartdao em outra maquina,
efetuando o pagamento.

Os dados do cartao sao gravados pela primeira maquina,
inclusive a senha da vitima, possibilitando a clonagem do
cartdao para utilizacgago em diversas transacdes ilicitas
(compras, pagamentos etc).

(" Esse golpe podera ocorrer, )
também, em caixas eletronicos,
utilizando  dispositivos para
\_leitura dos dados do seu cartao. )

DICAS DE PREVENCAO

Se a maquina leitora de cartdao ndao funcionar e for

(>

necessaria a sua troca, solicitar a presenga do responsavel
pelo estabelecimento e anotar a ocorréncia para, se for o
caso, registrar em uma delegacia.

» Cadastrar o seu celular junto ao banco, para receber
mensagens SMS, avisando sobre todos os movimentos
wnanceiros na conta bancaria ou cartao de crédito. /




I . GOLPE DO FALSO SEQUESTRO -
&
FALSO SEQUESTRADOR

( Telefona para a vitima e diz que sequestrou\
algum parente dela.

Exige, para o resgate, que uma quantia em
dinheiro seja depositada em uma conta corrente
por ele indicada.

[ PROIBE A VITIMA DE INTERROMPER A LIGACAOQ ]

Acao nao comum de sequestrador verdadeiro

DICAS DE PREVENCAO

(} Orientar todas as pessoas da casa a nao fornecerem\
dados pessoais, sobretudo por telefone ou pelas redes
sociais. S3o essas informagdes que os meliantes usam
para dar mais credibilidade aos golpes.

» Antes de qualquer atitude, procurar ajuda de alguém

Que nao esteja envolvido emocionalmente com o caso. /




3 GOLPE COM A COPIA DE ) |28 | ¢
DOCUMENTO PESSOAL

O golpe é aplicado utilizando-se cépia de algum
documento pessoal.

Na maioria das instituicdes ou
estabelecimentos comerciais que
concedem crédito, é necessaria a
apresentacao da copia de varios
documentos como, por exemplo, a
identidade militar.

Nessas ocasioes, a copia de algum documento pessoal
da vitima pode ser furtada ou extraviada, vindo a ser
utilizada por golpistas para uso indevido, como por
exemplo, para realizar empréstimos em instituicoes

bancarias.

DICAS DE PREVENCAO
\

» Quando entregar cdpia de documentos em alguma
instituicdo ou estabelecimento comercial, inserir duas
linhas sobre o documento e escrever a finalidade daquela

\copia. Y




I 3. CONCLUSAD -
&
REGRAS BASICAS DE PROTECAO CONTRA GOLPES

. Nunca aceite ajuda de estranhos,
especialmente em bancos.

2. Nao forneca ou confirme dados particulares
por telefone, pois ndo se sabe quem esta do outro

lado da linha.Oriente seus familiares e empregados
a respeito.

3. Cuidado com sua documentacdo pessoal.
4. Desconfie de ofertas generosas.
9. Procure tratar pessoalmente com as

instituicdes financeiras credenciadas.

6. N3o seja ingénuo. Dinheiro facil ndo existe.
Seja prudente quando tratar de assuntos
financeiros.

7. Nunca deposite dinheiro na conta de
desconhecidos.

8. Controle sua ambicao.

9. Nunca guarde o cartdo e a senha no mesmo
lugar.

10. Evite senhas faceis ou ligadas a dados
pessoais (datas especiais, iniciais dos nomes e
sobrenomes, locais de nascimento etc.)




CONCLUSAD

lo ﬁ \.‘a -
REGRAS BASICAS DE PROTECAO CONTRA GOLPES NA INTERNET

l. Desconfiar se, ao digitar uma URL (WWW....),
for redirecionado para outro site, que sugira abrir
um arquivo ou a instalacao de um programa.

2. Desconfiar se o site de comércio eletrénico ou
Internet Banking nao estiver utilizando conexao
segura (Exemplo: https).

3. Observar se o certificado apresentado
corresponde ao do site verdadeiro.

4. Ao realizar compras pela internet:

a. Comparar o preco do produto exposto no
site com os valores de mercado.

b. Pesquisar na internet sobre o site antes de
efetuar a compra.

c. Verificar se ha reclamacdes referentes ao
site em foruns de compradores.

d. Ter cuidado com propagandas recebidas por
meio de spam.

e. Procurar validar os dados de cadastro da
empresa no site da Receita Federal.

I Sempre que possivel, realize compras utilizando
o cartao virtual.
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